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1. Uberblick

Der Smart-Meter-Adapter (SMA) dient als Briicke zwischen dem privaten Heimnetzwerk des Anwenders bzw.
der Anwenderin und dem Smart Meter der Netzanbieterin. Er soll eine einfache Mdglichkeit bieten, die eigenen
Zahlerdaten zu erfassen und flr eigene Zwecke zu verarbeiten.

Der Smart-Meter-Adapter arbeitet dabei nur ,lokal“ und stellt von sich aus keine Verbindung zum Internet her.

Funktionsbeschreibung:

+ Der Smart-Meter-Adapter dient als Schnittstelle zwischen dem Smart Meter und dem Kunden bzw. der Kundin.
» Der Smart-Meter-Adapter empfangt die Verbrauchsdaten vom Smart Meter und stellt diese tber WLAN bereit.
+ Die Daten werden am Dashboard angezeigt und kénnen tiber JSON API, MQTT oder Modbus TCP abgefragt werden.
» Es werden alle gdngigen Smart Meter der 6sterreichischen Netzbetreiber:innen unterstiitzt.
+ Die Entschlisselung der Verbrauchsdaten findet im Adapter statt. Die notwendigen Schliissel werden von
dem:der Netzbetreiber:in zur Verfligung gestellt.
+ Die Versorgung erfolgt Gber USB oder, wenn es der Zahler unterstitzt, durch den Zahler.
+ Abnehmbare WLAN-Antenne (SMA)
+ Keine Speicherung von Verbrauchswerten im Adapter
+ Einsatz nur in Innenrdumen
+ Die Anzeigemdglichkeiten variieren je nach Zahlertyp und Netzbetreiber:in.
+ Zeitgleich werden nicht mehr als drei Verbindungen zugelassen, bei verschiedenen Clients ist eine
neue Anmeldung notwendig.

Zahleranschluss

USB -C Anschluss
Taster /

Status LED

W-LAN Antenne

Seite 3/12



1.1. Status

Die Status-LED kann einen der folgenden Betriebszustidnde anzeigen:

Farbe Zustand Status

Orange Dauerhaft Das Geréat startet (kann bis zu 30 Sekunden dauern).

Grin Dauerhaft Verbindung zum WLAN-Netzwerk ist aktiv, und Gerat ist bereit.

Blau Dauerhaft Direkte Verbindung zum Gerat moglich. Accesspoint aktiv.

Rot Dauerhaft Fehler beim Empfang der Daten vom Stromzahler oder Fehler bei der
Verbindung zum WLAN-Netzwerk.

Rot 2 Sekunden Das Gerat wird auf Auslieferungszustand zuriickgesetzt (nach Tastendruck).

Blau/Gran/Rot Blinkend" (EoiI;nZactl'?r\:vpeac:este\r’:Lclir:se (\;thziirzzreregupffg?gi?Rot oder Blau).

Turkis Dauerhaft Das Gerat befindet sich im Wiederherstellungsmodus.

1.2. Taster

Der Druck des Tasters hat folgende Funktion:

Dauer Status

< 3 Sekunden Accesspoint des Geréats wird aktiviert, ein direkter Zugriff mit dem Smartphone wird méglich.

> 10 Sekunden Reset auf den Auslieferungszustand (alle Z&hlerdaten werden geldscht).

1.3. Anschluss MBUS

Der Anschluss zu dem MBUS-fahigen Zahler (KAIFA, Honeywell) erfolgt direkt Gber das beiliegende Kabel mit RJ12-Stecker.
Der entsprechende Anschluss am Smart Meter ist als ,,Wired M-Bus* bezeichnet und versteckt sich unter der Gummilasche
mit dem Aufdruck ,HAN*.

Die Benutzung von Kabel von Drittanbieter:innen ist grundsatzlich erlaubt, unterliegt jedoch folgenden Einschréankungen:
» Es missen Kabel mit gespiegelter Pinbelegung verwendet werden.

+ Die Leitungslangen dirfen maximal drei Meter betragen.

Die Smart Meter erlauben die Versorgung des Geréts Uber die Schnittstelle, eine korrekte Funktion kann jedoch nicht garantiert
werden. Sollte es zu Problemen oder Ausféllen des Gerats kommen, ist eine USB-Spannungsversorgung zu verwenden.
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2. Inbetriebnahme

Nachdem das Gerat ordnungsgemaB angeschlossen wurde (siehe Kapitel 1), sollte die Statusanzeige

dauerhaft Blau leuchten. Dies indiziert, dass das Gerat bereit flr eine direkte Verbindung ist.

2.1. Mit WLAN verbinden

Der Smart-Meter-Adapter erstellt automatisch ein Netzwerk
mit dem Namen ,energie” gefolgt von der Seriennummer des
Gerats. Das Passwort flr dieses Netzwerk lautet ,,energie1“.
Die Verbindung kann mit jedem handelstblichen Smartphone,
Tablet oder Notebook hergestellt werden.

Nach dem erfolgreichen Herstellen der Verbindung wird man
automatisch auf die Inbetriebnahmeseite gefiihrt.

Sollte dies nicht automatisch erfolgen, kann die Seite manuell
Uber die URL http://192.168.100.1 oder http://sma.local ge-
offnet werden.

Sollte es zu Problemen bei der Herstellung der Verbindung

kommen, kann das Deaktivieren der mobilen Datenkommuni-
kation am Endgerat Abhilfe schaffen.

2.2. Einrichtungsassistent

Der Einrichtungsassistent flihrt nun durch alle Schritte
der Gerateeinrichtung.

2.3. Administrator-Passwort

Im ersten Schritt wird das Administrator-Passwort ver-
geben, welches fir alle zuklinftigen Anmeldungen am
Gerat verwendet wird.

Wenn der Einrichtungsassistent startet, muss ein
Administrator-Passwort vergeben werden.

& WLAN

WLAN ()

VERFUGBARE NETZWERKE

energie_061D80

R

Netzwerk hinzufiigen

Einrichtungsassistent e

Willkommen beim initialen Setup Ihres Smart-Meter-
Adapters (SMA). In den folgenden Schritten wird der
SMA eingerichtet

Bitte schliefen Sie den SMA an Ihren Smart-Meter an
und starten Sie den Assistenten.

Einrichtungsassistent e

Administrator-Passwort

Bitte setzen Sie Ihr Administrator-Passwort. Dieses wird
fur den spéteren Zugriff und die Konfiguration Ihres
Smart-Meter-Adapters benotigt. Das Passwort kann

nach Einrichtung Im Benutzerbereich bearbeitet werden.

Passwort:

& WLAN

WLAN

VERFUGBARE NETZWERKE

energie

jan (Anmeldung/Autorisierung

Netzwerk hinzufiigen

)
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2.4. Zahlerauswahl

Im n&chsten Schritt werden alle unterstitzten Zahler diverser
Netzbetreiber:innen zur Auswahl angeboten. Hier ist das ent-
sprechende Smart-Meter-Modell zu wahlen.

Die Auswahl ist standardmaBig auf die vom Adaptertyp unter-
stutzten Smart Meter beschranki.

2.5. Zahlerschlussel

Im nachsten Schritt muss der zahlerspezifische Schllissel ein-
gegeben werden.

Offnen Sie dazu auf einem anderen Gerat (Laptop, Tablet ...)
das IKB-Netzkundenportal unter https://www.ikb.at/netz-
kundenportal/ und melden Sie sich an.

Im Reiter ,Kundenschnittstelle” kann die Kundenschnittstelle
aktiviert werden und der Schllissel wird angezeigt.

Einrichtungsassistent e

SMA Konfiguration

Bitte wahlen Sie lhren Smart-Meter aus.

SMA-Ausfihrung: DSMR/MEP/HAN/IR

nicht unterstiitzte ausblenden

Anbieter:
~
Simulator NONE
Simulator

Einrichtungsassistent e

Smart-Meter Einstellungen
Bitte geben Sie die zahlerspezifischen Informationen ein.

Diese erhalten Sie von lhrem Netzbetreiber.

Zihlerspezifischer Schilissel:

KUNDENSCHNITTSTELLE SCHLUSSELEINSTELLUNGEN

Mit der Kundenschnittstelle konnen Sie Ihren Smart Meter mit Ihren bereits .
~ bestehenden Smart-Home-Anwendungen oder =i
Smart Meter

pfen und so lhren

iSRS jederzeit in Echtzeit einsehen und direkt steuern.

Kundenschnittstelle aktiviert

Informationen

Q,

% Kontakt
H
?

FAQ
Hinweis: Die Anderungen kennen je nach Erreichbarkeit des Zahlers langere WICHTIGE INFORMATIONEN
Abmelden Zeit in Anspruch nehmen!
Menii-Anzeige Die Nutzung der Kundenschnittstelle fur Smart-Home-Anwendungen ist
Gerdte-Informationen: ausschlieBlich fiir die Smart-Meter-Einstellung IMS und IME méglich. Die
Zahlpunk Schnittstelle muss vom Kunden bzw. von der Kundin selbst aktiviert werden.
Gergtenummer: Das ist jederzeit hier oder tiber das Formular ,,Konfiguration Smart Meter®

Einstellungsinderung in Ausfihrung: Nein
Dateniibertragung aktuell: a
Erlaubte Optionen:

Display-Status Inaktiv
[Kunaéns(nnittste]]&: Aktiv ]

052 (OptOut), IMS Tageswerte

moglich. Die Planung und den Anschluss von gewtinschten Mess- und
Steuerungseinrichtungen fahrt ein von Ihnen beauftragter Elektriker bzw.
eine Elektrikerin durch.

Achtung: Alarm bei Manipulation
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2.6. Verbindungsprifung

Im Anschluss an die Eingabe des Zahlerschliissels wird die
Verbindung zum Z&hler Uberprift. Hier wird versucht, ob das
Gerét die Daten des Smart Meters entschlisseln kann.
Dieser Vorgang dauert typischerweise flinf Sekunden, kann
jedoch je nach Zahlertyp bis zu finf Minuten dauern.

Bei Eingabe des korrekten Zahlerschlissels folgt die Meldung
»OK".

Bei Eingabe eines falschen Zahlerschlissels folgt die Meldung
sEntschlisselungsfehler — falscher Key?“, da die Daten nicht
entschllsselt werden konnten. Dies kann gegebenenfalls we-
nige Minuten in Anspruch nehmen. In diesem Fall bitte durch
Driicken des Buttons ,,Zuriick” auf die vorherige Seite zurlick-
kehren und den Zahlerschlissel erneut eingeben.

Einrichtungsassistent e

Konfiguration priifen

Anbieter:
Simulator

Interface:
NONE

Typ
Simulator
Verbindung:  OK

Ziahlerbezeichnung (SMA-ID):

0123456789ABCD

Seriennummer:
0123456789ABCD

Nach erfolgreichem Abschluss der Z&hlerkonfiguration wird bei manchen Zahlern die Seriennummer
angezeigt. Diese kann bei Bedarf Uberpriift werden. Es kann eine Zahlerbezeichnung (SMA-ID) frei
vergeben werden. Diese dient dem:der Benutzer:in der spateren Zuordnung.

2.7. Sicherheitseinstellungen

Es kann ausgewahlt werden, ob nur Gber HTTPS oder auch
Uber HTTP zugegriffen werden darf.

2.8. WLAN-Einstellungen

Zuletzt kann noch der Modus der WLAN-Verbindung aus-
gewahlt werden. Hier stehen drei Methoden zur Auswahl:

a) Mit bestehendem WLAN verbinden
Hier kann ein aktives und kompatibles WLAN ausgewéhlt
werden und eine Verbindung nach Eingabe des WLAN-
Passworts direkt hergestellt werden.

b) WLAN manuell konfigurieren
Hier kann sowohl der WLAN-Name als auch das WLAN-
Passwort eingegeben werden. Dies ist besonders hilfreich
fir versteckte WLAN-Netzwerke.

c) Access-Point-Modus
Ihr Endgeréat oder andere Gerate kdnnen eine direkte Ver-
bindung zum Access-Point des SMA herstellen, wie es
beispielsweise aktuell im Einrichtungsassistenten passiert.

Achtung: Es wird empfohlen, sich die IP-Adresse des SMA zu
notieren, um diese bei Bedarf manuell eingeben zu kénnen.

Einrichtungsassistent e

HTTP/HTTPS

Nach Abschluss des Einrichty i wiird der
Zugriff auf die Weboberfliche mittels verschllisselter
Kommunikation dber das sichere HTTPS-Protokoll
empfohlen. Die Verschlisselung und Authentifizierung
erfolgt dabei durch ein am SMA generierten Schlissel
und Zertifikat.

Wird eine unsichere HTTP-Verbindung weiterhin
bendtigt, kann diese hier aktiviert werden.

Verbindungsmodus:

HTTPS v

Einrichtungsassistent e

WLAN - Konfiguration

Verbunden mit: energie_9D8064

IP-Adresse: 192.168.100.1
Subnet-Maske: 255.255.0.0
Default-Gateway: 192.168.100.1

O Mit bestehendem WLAN verbinden

WLAN-Name:

WLAN-Passwort:

WLAN-Passwort

WLAN manuell konfigurieren

Access-Point-Modus
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2.9. Abschluss

Nach Abschluss des Einrichtungsassistenten stellt der SMA
geman der Eingabe eine Verbindung zum gewahlten WLAN-
Netzwerk her. Der SMA versucht, das Endgerat automatisch
auf die neue Adresse (im geanderten Netzwerk) weiterzuleiten.

Daflir muss auf dem Endgerat die bestehende Verbindung
zum Access-Point des SMA (,energie“-WLAN) getrennt und

mit dem gewahlten WLAN (siehe Schritt 2.8) verbunden werden.

Erfolgt die Weiterleitung nicht automatisch, so ist das Gerat
unter http://sma.local (nur Apple-Endgerat und gegebenen-
falls Windows-PC) bzw. unter der IP-Adresse des SMA (siehe
Schritt 2.8) zu erreichen.

3. Dashboard

Nach der erfolgreichen Einrichtung gibt das Dashboard eine
Ubersicht tiber die aktuellen Daten des Smart Meters.

Oben ist die grafische Darstellung der gemessenen Wirk-
leistung ersichtlich. Durch Klick auf die farbigen Felder kbnnen
die entsprechenden Wirkleistungen ,,Bezug”, ,Lieferung“ und
~Summe” ein- bzw. ausgeblendet werden.

Die gemessenen Werte werden in der Grafik als Punkte dar-
gestellt und interpoliert. Stehen aufgrund von Verbindungs-
problemen keine aktuellen Werte zur Verfiigung, wird auch
kein Punkt dargestellt.

Darunter sind allgemeine Informationen (Bezeichnung des

Smart Meters, Zeit/Datum, Laufzeit etc.) sowie die aktuellen
Werte tabellarisch dargestellt.

3.1. WIFI-Einstellungen

Unter dem Menupunkt ,WIFI“ kénnen die WLAN-Einstellungen
aufgerufen und bei Bedarf geéndert werden.

e oesterrelchs

Einrichtungsassistent

Assistent abschlieBen

Die Einrichtung Thres Gerates ist abgeschlossen. Bitte stellen Sie sicher, dass Ihr Smartphone/Tablet/PC
nach Fertigstellung des Assistenten ebenfalls mit dem neuen Netzwerk verbunden ist.

Von nun an kann die Verbindung aus dem verbundenen Netzwerk mit der IP http://10.3.141.238 oder je
nach Betriebssystem/Netzwerkkonfiguration dber den Link https://sma.local hergestellt werden!

Dashboard e grelg%%rlgglcns

& Dashboard = WIFI @ Sicherhett <5 API- £} Systems  [] Abmelden

Aktuelle wirkleistung

e O e JEERRY — ERE

Vall

Basisdaten

SMA-TB Test Ssart Meter
25. Dez. 2622

Zahterzein 0054400

WLAN Einstellungen eoeSterrelChS

& Dashboard = WIFI @ Sicherheit «°API~ {3 System [ Abmelden

WLAN - Konfiguration

Verbunden mit: Galaxy A402D34
IP-Adresse: 192.168.52.190
Subnet-Maske: 255.255.255.0

Default-Gateway: 192.168.52.215

Verbindungseinstellungen &ndern
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3.2. Sicherheitseinstellungen

Unter dem Menipunkt ,Sicherheit” konnen das
Administrator-Passwort sowie der Verbindungsmodus
(HTTPS, HTTP) gedndert werden.

3.3. API-Einstellungen

Unter dem MenUpunkt ,,API“ kdnnen die verfligbaren
Schnittstellen (JSON, MQTT, Modbus TCP) aktiviert
und konfiguriert werden.

3.3.1. JSON

Die JSON API kann in diesem Fenster aktiviert werden.
Bei Bedarf kann ein neuer Key erstellt werden. Zusatzlich
ist eine Beispielabfrage ersichtlich.

3.3.2. MQTT

Hier kdnnen alle MQTT-Einstellungen konfiguriert und
die Schnittstelle aktiviert werden.

Sicherheitseinstellungen

i Dashboard WIFT @ Sicherheit

e oesterreichs
energie.

S APT- {3 System [ Abmeld

en

Administator-Passwort

Aktuelles Passwort:

Neues Passwort:

Passwort wiederholen:

Aktuelles Passwort

Neues Passwort

swort

Verbindungsmodus

Verbindungsmodus:

JSON API

@ Dashboard WIFL @ Sicherheit

API Key Status: Deaktiviert

API Key:

HTTPS & HTTP

e oesterreichs
energie.

APT~ gy System [ Abmelden

JSON API

Neuen Key erstellen

Urn die Latenz bei periodischen Abfragen gering zu halten wird empfohien, die HTTPS-Verbindung offen
zu lassen. Alternativ kann in einer sicheren Netzwerkumgebung auch HTTP ohne Verschllisselung

verwendet werden

Measurement:
Vrtps://192.168.52.190/3p

Status:

MQTT API

@& Dashboard = WIFI @ Sicherheit

Abfrage Beispiel

<2API~ £ System [ Abmeld

oesterreichs
energie.

en

Verbindungsstatus:

Protokoll:

Broker:

Client-ID:

Topic:

Benutzername:

Passwort:

MQTT API

Deaktiviert

TCP-mqtt

maqtt.oesterreichsenergie.at

1883

sma_05C5F8
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3.3.3. Modbus TCP _
Modbus (§3 83%%%559““
In diesem Menlpunkt kann die Modbus-TCP-Schnittstelle @ Dashboard = WIFT @ Sicherheit «] API~ {} System [ Abmelden

aktiviert werden.
Modbus / SunSpec (TCP)

Die Register sind nach dem Standard der SunSpec Alliance bus TCP: Deaktiviert
kodiert (SunSpec-Meter-Modell 203). Die Ubertragung erfolgt port: 502

unverschlUsselt auf Port 502.

3.4. Systemeinstellungen

System B Esisgees
& Dashbosrd T WIFI @ Sicherheit «JAPI~ ¥ System [ Abmeiden
Unter dem Meniipunkt ,System* ist eine Ubersicht mit
relevanten Systeminformationen ersichtlich. Systemiibersicht
FW-Version: 0.4.0
Zusatzlich kénnen hier die Zahlerbezeichnung (SMA-ID) suild: Seps 15 2022 07:42:58
geandert, die Firmware aktualisiert und der Smart-Meter- SMA-Laufzeit: 1Zm
Adapter auf Werkseinstellungen zurlickgesetzt werden. Anbieter: Ssizburg Aetz
Typ: Kaifa MAL10M/IAAICEM
API-Version: 1.0
IP: 192.18
MAC: TFerdfia1:05:¢5:(8
Zahlerbezeichnung (SMA-ID)
SMA-ID: Test Smart Meter

Firmware aktualisieren

Update

Werkseinstellungen

Gerdt aul Werkseinstellungen zuricksetzen? Es werden alle Einsteilungen geldseht und der Smart-

Metgr-Adapler in den Auslieferungszustand zurbekgesetzt!

Admin-Passwort: Passwort
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4. Firmwareaktualisierung

Es gibt zwei Optionen, um die Software auf dem Gerat zu
aktualisieren.

Option 1: Bei einem Gerét, welches noch nicht konfiguriert ist,
ist eine Firmware-Aktualisierung im Einrichtungsassistenten
moglich. Dieser Modus ist vor allem nitzlich, um Unterstit-
zung von weiteren Zahlern hinzuzufligen.

Option 2: Bei einem bereits konfigurierten Geréat ist eine
Aktualisierung im MenUpunkt ,,System“ moglich.

Eine Firmwareaktualisierung ist nur mit einer guiltigen, signierten
Firmware von Osterreichs Energie méglich. Falls eine neue
Firmware erforderlich ist, wird diese Uiber die Homepage von
Osterreichs Energie zum Download bereitgestellt:

3y https://oesterreichsenergie.at/ bzw.
https://oesterreichsenergie.at/smart-meter/

Achtung: Wahrend der Firmware-Aktualisierung ist zwingend
eine USB-Versorgung notwendig.

Achtung: Wird das Gerat wahrend eines Updates von der USB-
Versorgung getrennt, kann das zu Beschédigungen fihren.

Einrichtungsassistent egﬁ%%eglilé?l(:hs

Willkommen beim initialen Setup Thres Smart-Meter-Adaptars (SMA). In den folgenden Schritten
wird der SMA eingerichtet

Bitte schliefen Sie den SMA an Thren Smart-Meter an und starten Sie den Assistenten

(e
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1. KB Eins fur alle.

Wir sind fiir Sie erreichbar

Kostenlose Hotline 0800 500 502
Mo.-Fr. 8.00-17.00 Uhr
kundenservice@ikb.at

Offnungszeiten Kundencenter
Mo. - Do. 8.00-17.00 Uhr
Fr. 8.00-13.00 Uhr

Internet & IT Wasser & Abwasser Abfall Bader



